
Programa de Governança de Privacidade e Proteção de Dados

1. Introdução

O Brasil Global Summit Ltda. compromete-se a proteger a

privacidade e os dados pessoais de todos os seus colaboradores,

clientes e parceiros, em conformidade com a Lei Geral de Proteção

de Dados Pessoais (LGPD), Lei nº 13.709/2018. Este Programa de

Governança de Privacidade e Proteção de Dados estabelece as

diretrizes e procedimentos que garantem a conformidade com a

LGPD e outras legislações aplicáveis, assegurando a integridade e a

confidencialidade das informações.

2. Encarregado de Privacidade e Proteção de Dados

Em conformidade com o artigo 41 da LGPD, a empresa conta com

um Encarregado de Privacidade e Proteção de Dados (DPO),

responsável por monitorar a conformidade com este Programa,

responder a solicitações e dúvidas relacionadas à privacidade e

proteção de dados, e atuar como ponto de contato com a

Autoridade Nacional de Proteção de Dados (ANPD).

3. Classificação de Dados

A empresa estabelece regras e procedimentos para a classificação

de dados, incluindo dados pessoais, a fim de identificar e categorizar

as informações recebidas, enviadas, coletadas ou geradas, conforme

os princípios de necessidade e adequação previstos no artigo 6º da

LGPD. A classificação dos dados será baseada em seu nível de

sensibilidade e importância para a empresa.

3.1. Categorias de Dados:

- Dados Públicos: Informações de acesso público irrestrito.

- Dados Internos: Informações restritas ao uso interno da

empresa.



- Dados Confidenciais: Informações cuja divulgação pode

causar danos à empresa ou a terceiros.

- Dados Sensíveis: Dados pessoais que revelam origem racial

ou étnica, convicção religiosa, opinião política, filiação a

sindicato ou a organização de caráter religioso, filosófico ou

político, dados referentes à saúde ou à vida sexual, dado

genético ou biométrico.

3.2. Procedimentos de Classificação:

- Identificação de fontes de dados.

- Avaliação da sensibilidade e criticidade dos dados.

- Aplicação de níveis de classificação adequados.

- Registro e documentação das classificações de dados.

- Regras e Procedimentos de Resposta a Incidentes de Segurança

4. Regras e Procedimentos de Resposta a Incidentes de Segurança

Em conformidade com os artigos 46 e 48 da LGPD, o Programa inclui

um plano de resposta a incidentes de segurança envolvendo dados

pessoais, garantindo uma abordagem sistemática para identificar,

avaliar e responder a incidentes de segurança.

4.1. Detecção de Incidentes:

- Monitoramento contínuo dos sistemas e redes para

identificar possíveis incidentes

- Utilização de ferramentas e técnicas de detecção de intrusões.

4.2. Avaliação de Incidentes:

- Avaliação imediata da natureza e extensão do incidente.

- Identificação das partes afetadas.

4.3. Resposta a Incidentes:



- Medidas imediatas para conter e mitigar os impactos do

incidente.

- Comunicação rápida e eficiente às partes afetadas, incluindo

parceiros, quando aplicável.

- Notificação à ANPD e aos titulares dos dados pessoais

afetados, conforme exigido pela LGPD.

4.4. Fluxo de Comunicação:

- Estabelecimento de um fluxo de comunicação claro e

específico para informar todos os afetados.

- Detalhamento das informações a serem comunicadas

(natureza do incidente, dados afetados, medidas tomadas,

etc.).

4.5. Documentação e Revisão:

- Registro detalhado de todos os incidentes de segurança e das

ações tomadas.

- Revisão e atualização periódica dos procedimentos de

resposta a incidentes com base nas lições aprendidas.

5. Privacidade dos Dados e Direitos dos Titulares

A empresa reconhece e respeita os direitos dos titulares de dados

conforme previsto na LGPD. Os titulares têm o direito de obter do

Brasil Global Summit Ltda., a qualquer momento, mediante

requisição formal, informações sobre o tratamento de seus dados

pessoais, incluindo:

- Confirmação da existência de tratamento.

- Acesso aos dados.

- Correção de dados incompletos, inexatos ou desatualizados.

- Anonimização, bloqueio ou eliminação de dados

desnecessários, excessivos ou tratados em desconformidade

com a LGPD.



- Portabilidade dos dados a outro fornecedor de serviço ou

produto, mediante requisição expressa.

- Eliminação dos dados pessoais tratados com o consentimento

do titular.

- Informação sobre entidades públicas e privadas com as quais

o controlador realizou uso compartilhado de dados.

- Informação sobre a possibilidade de não fornecer

consentimento e sobre as consequências da negativa.

- Revogação do consentimento.

6. Exclusão de Dados

Após o término do contrato ou quando os dados pessoais não forem

mais necessários para os fins para os quais foram coletados, a

empresa procederá à exclusão ou destruição segura desses dados,

em conformidade com a LGPD. Os procedimentos para exclusão

incluem:

- Software de Exclusão de Dados: Utilização de ferramentas

especializadas para garantir que os dados sejam excluídos de

forma irrecuperável.

- Criptografia: Antes da exclusão, os dados podem ser

criptografados para garantir que, mesmo que sejam

recuperados, não possam ser lidos ou utilizados sem a chave

de criptografia.

- Destruição Física: Em casos de dispositivos físicos de

armazenamento, como discos rígidos ou SSDs, a destruição

física pode ser realizada.

- Documentação: Manter registros detalhados das operações

de exclusão de dados, incluindo data, hora, método usado e

pessoal responsável.

- Política de Retenção de Dados: Seguir uma política de

retenção de dados que define claramente os períodos de

tempo após os quais os dados devem ser excluídos.



7. Treinamento e Conscientização

A empresa realizará treinamentos regulares para todos os

colaboradores, garantindo que estejam cientes das políticas e

procedimentos de privacidade e proteção de dados. Sessões de

conscientização serão realizadas para manter todos atualizados

sobre novas ameaças e práticas recomendadas, em conformidade

com o artigo 50 da LGPD.

8. Revisão e Atualização do Programa

Este Programa será revisado e atualizado periodicamente para

assegurar sua eficácia e conformidade contínua com a LGPD e outras

legislações aplicáveis, bem como com as melhores práticas de

mercado.

9. Contato

Para dúvidas ou mais informações sobre este Programa de

Governança de Privacidade e Proteção de Dados, entre em contato

com o Encarregado de Privacidade e Proteção de Dados.

Este Programa reflete o compromisso do Brasil Global Summit Ltda.

em proteger a privacidade e a segurança dos dados pessoais de

todos os seus stakeholders, em conformidade com a LGPD e demais

legislações aplicáveis.


